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Sicherheit steht an erster Stelle; auf SaaS basierende Plattform
fur das Senden, Empfangen, Verfolgen und Analysieren.
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Sicherheitstibersicht

Die Gesamtsicherheitsstrategie, die
wir verfolgt haben, umfasst eine
Kombination aus technischen
Infrastrukturkontrollen und einem
starken Sicherheitsrahmen.

Unsere sicherheitsorientierte
Strategie basiert auf einer
Verteidigung in der Tiefe und umfasst
Sicherheitsrichtlinien und -verfahren,
Infrastrukturkontrollen sowie sichere
Anwendungs- und Architektur-
Entwicklung.

Um das hdchste Malt an Datenschutz
sicherzustellen, umfasst die IT-
Infrastruktur von Shipping 360 eine
Vielzahl spezifischer Konfigurationen.
Alle 6ffentlich zuganglichen
Produktionsserver verwenden HTTPS
und TLS 1.2, um die neuesten
Standards durchzusetzen. Dariber
hinaus befinden sich diese Server in
einem separaten Netzwerk von den
Backend-Systemen, einschliel’lich der
Datenbank, was eine weitere
Sicherheitsebene fur den Zugriff auf
Daten gewdhrleistet.

Shipping 360®

Zu den zusdtzlichen Mallnahmen
gehoren zentrales Protokollieren und
Alarmieren, Eindringungserkennung,
Netzwerkzugriffskontrolle,
Endpunkterkennung und -reaktion
auf Bedrohungen, hostbasierte
Firewalls und DDoS-Schutz. Der
Anwendungs-
Entwicklungslebenszyklus wurde mit
Schwerpunkt auf
Informationssicherheit konzipiert. Die
Entwickler von Pitney Bowes sind in
bewahrten Praktiken des sicheren
Codierens geschult und jede Funktion
erfordert eine intensive Uberpriifung,
bevor sie in die Produktion
Ubernommen wird. Um den Schutz
Ihrer Daten weiter zu gewahrleisten,
fihren sowohl interne Mitarbeiter als
auch externe Experten regelmafig
Bewertungen durch.

Die Shipping 360 Plattform sowie von
Pitney Bowes hergestellte Ausristung
werden unabhdngig auf Penetration
getestet, und zwar auf jahrlicher
Basis. Diese Losung ist IT-freundlich,
mit Zugriff auf die Plattform, der
ausschliellich durch eine minimale
Anzahl von statischen IP-Adressen
dber Port 443 ermoglicht wird. Wenn
der Kunde SFTP verwenden moéchte,
um Stapel-Labeldateien hochzuladen,
mussen sie nur Port 22 ohne
zusatzliche IP-Autorisierung 6ffnen.

Fir Kunden, die unsere
Schlielfachlésungen nutzen
mochten, besteht die Mdglichkeit,
zellulare SchlielRfacher zu
verwenden, die nicht mit dem
Unternehmensnetzwerk verbunden
sein mussen und direkt mit der
Cloud-L6sung verknipft werden.
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Shipping 360: Unterstitzung lhrer Pitney Bowes Losungen fur
Senden, Empfangen, Verfolgen und Analysieren

Shipping 360 ist eine umfassende Plattform, die die
wesentlichen Dienstleistungen kombiniert, die
erforderlich sind, um die Versand-, Post-, Empfangs-
und Tracking-Bediirfnisse lhrer Organisation zu
verwalten. Es bietet auch Einblick in Ihre Ausgaben
fir Post und Versand.

Es hat mehrere Losungen oder Module, die Folgendes
beinhalten:

1. Senden
Drucken Sie sowohl Porto- als auch Versandetiketten fir
alle Ihre Frachtflhrer mit PitneyShip® Pro.

2. Verfolgung und Empfang mit PitneyTrack®
Verfolgen Sie eingehende Briefe und Pakete fir eine
vollstandige Ruckverfolgbarkeit im gesamten
Versandnetzwerk, bis hin zum Empfanger.

3. Verteilung

PitneyLockers ermdglichen sichere, kontaktlose, rund um
die Uhr mdgliche Paktzustellung, vollstandige
Ruckverfolgung der Besitzkette bei Integration mit
PitneyTrack, und sogar voribergehende Lagerung
personlicher Gegenstdnde.

4. Analytics

PitneyAnalytics® ermdglicht es Ihnen, wertvolle Einblicke
in alle Aspekte Ihrer Versandnutzung zu gewinnen.
Uberwachen Sie die Ausgaben, (iberpriifen Sie die
eingehenden/ausgehenden Versandmengen oder
betrachten Sie historische Versandmuster, um besser zu
verstehen, wie und wann Sie versenden.

5. Besuchermanagement

Pitney Bowes Smart Access Management® (SAM)
erweitert unsere Tracking-Fahigkeiten, um auch Gaste in
Ihrem Unternehmen einzuschlieBen. Bitte beachten Sie
das separate SAM-Produktdokument fir weitere
technische Details.

Architektur

Shipping 360 wurde als Unternehmenslésung
entwickelt. Die Bereitstellung einer cloudbasierten
Lésung minimiert den Bedarf an IT-Unterstitzung.

Shipping 360®

Pitney Bowes kimmert sich um Upgrades, Patches und
Sicherheit. Pitney Bowes bietet auch eine Reihe von
Vor-Ort-Komponenten wie Paketscanner,
Etikettendrucker, Frankiermaschinen und Waagen, die
nahtlos in die Back-End-Services integriert sind.

Amazon Web Services (AWS) bietet hochsichere
Rechenzentren, die modernste elektronische und
mehrstufige Zugangskontrollsysteme verwenden,
einschlieBlich:

- Ein hochsicherer Standort mit 24/7-Wachschutz,
geschlossener Schaltung, alarmierten Tiren mit
sicherem Kartenzugang, biometrischem Scanner und
eingeschranktem Zugang zum Datenraum.

- Standig Uberwachte Gebdude- und
Umweltkontrollalarme.

- Serverstandorte

Netzwerksicherheit
Es werden mehrere Ansdtze verfolgt, um sich gegen
Eindringlinge zu schiitzen, darunter:

+ Redundante, fehlertolerante Firewalls segmentieren
und sichern den Datenverkehr.

- Eine Plattform, die durch ein Website-Zertifikat (HTTPS)
gesichert ist.

- Prasentationsschichtdienste ausschliellich in der
entmilitarisierten Zone (DMZ) vorhanden.

Gemeinsame Verantwortung fir die
Bereitstellung von Anwendungen in Amazon
Web Services (AWS)
AWS-Verantwortlichkeiten:

1. Netzwerksicherheit
2. Rechenzentrumsicherheit

3. UnterstUtzung fir Notfallwiederherstellung und
Geschaftskontinuitdtsplan
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Anwendungsspezifische Verantwortlichkeiten von
Pitney Bowes:

1. Anwendungssicherheitsscans

2. Anwendungspenetrationstests

3. AWS-Infrastruktursicherheitsiberprifungen
4. Statische Codeanalyse der Anwendung

5. Eindringungserkennung

Fur weitere Informationen zu AWS besuchen Sie: docs.
aws.amazon.com/whitepapers/latest/aws-overview/
security-and-compliance.html

Verantwortung von Pitney Bowes fiir die
Bereitstellung von Anwendungen in AWS

Der SaaS-Anbieter ist fir Dinge verantwortlich, die unter
ihrer Kontrolle stehen, wie physische Infrastruktur,
Umwelt- und Netzwerkinfrastruktur. Es ist unsere
Verantwortung;:

« Bereitstellen und Warten der SaaS-Plattform.

- Uberwachen unserer Plattformen auf schlechte oder
bosartige Nutzung.

« Patch- und Schwachstellenmanagement durchfihren.

- Stellen Sie sicher, dass unser System Failover und
Redundanz eingebaut hat.

« Systemweite Backups (einschlieRlich der Informationen
des Kunden) aufrechterhalten.

« Sie Uber jede Verletzung informieren, von der wir
erfahren, die Ihre Daten betrifft.

- Innerhalb des Gesetzes der verschiedenen

Rechtsgebiete operieren, in denen wir Geschafte
tatigen.

Shipping 360®

Kundenverantwortung fir die Bereitstellung der
Anwendung in AWS

Der Kunde ist daflir verantwortlich, sicherzustellen, dass
der Benutzerzugriff auf die Anwendung durch die
Richtlinie der Organisation geregelt wird und den
Grundsatzen der minimalen Berechtigungen folgt, um
ihre Daten zu sichern, die Teil des SaaS-Angebots sind. Es
ist die Verantwortung des Kunden,:

- Die Informationen im Konto verwalten und schitzen.

* Benutzer und Benutzerkonten verwalten, die auf die
Daten zugreifen, regelmaRig die Liste der Benutzer mit
Zugriff auf Ihre Daten Uberprifen und den Zugriff von

Personen entfernen, die ihn nicht haben sollten.

+ Innerhalb des Gesetzes der Rechtsgebiete operieren, in
denen Sie Geschdfte tdtigen.
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Performance

Fur den Einsatz und die Aufrechterhaltung der Leistung
in Ihrer Organisation sind minimale oder keine IT-
Ressourcen erforderlich.

Die Systemleistung wird Uberwacht, um eine optimale
Leistung fir unsere Kunden sicherzustellen. Wenn
zusatzliche Ressourcen bendtigt werden, werden sie
automatisch online gebracht. Die Plattform ist darauf
ausgelegt, Zehntausende von Transaktionen pro Minute
zu verarbeiten, und Lasttests mit einer Uberlastung von
150% der erwarteten Spitzenlast sind ein
Standardbestandteil des Entwicklungslebenszyklus von
Shipping 360.

Durchsatz

Shipping 360 wurde fir Kunden aller GréRen und
Durchsatzanforderungen entwickelt. Ob Sie als
Bironutzer nur wenige Pakete pro Tag verarbeiten oder
als Teil Ihres Auftragsabwicklungsbetriebs Tausende pro
Stunde, Shipping 360 verfigt iber Durchsatzskalen, um
dies zu verwalten.

Skalierbarkeit

Die Cloud-Infrastruktur von Shipping 360 sowie die
Module und Loésungen, die auf der Plattform vorhanden
sind, sind robust und sicher. Redundante Router, Cloud-
Instanzen, Datenbankserver-Cluster und Backup-Systeme
werden verwendet, um eine hohe Verfiigbarkeit und
Redundanz der Systeme sicherzustellen.

Die zustandslose Architektur von Shipping 360 ermdglicht
Skalierbarkeit und Zuverldssigkeit unter Verwendung von
Standard-Lastenausgleichern. Die Lastenausgleicher
verteilen eingehende Anfragen transparent zwischen den
Cloud-Servern von Shipping 360, wobei jede Anfrage
basierend auf der Systemverfigbarkeit geroutet wird, um
konsistente Antworten fir unsere Kunden sicherzustellen.
Mit steigenden Anforderungen an Ressourcen kdnnen
zusatzliche Cloud-Server problemlos hinzugefiigt werden,
um Verflgbarkeit und Leistung aufrechtzuerhalten. Das
System wird sowohl innerhalb einer Region als auch Uber
geografische Regionen hinweg repliziert, um minimale
Latenzzeiten und maximale Verfigbarkeit der Plattform
sicherzustellen.

Service-Level-Vereinbarung (SLA)

Die Cloud-Plattform von Shipping 360 ist darauf
ausgelegt, eine Verfigbarkeit von 99,99 % zu bieten, mit

Shipping 360®
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Ausnahme von geplanten Wartungsfenstern.

Um die Systemverfigbarkeit und Datenintegritdt
sicherzustellen, werden sowohl die Datenbanken als auch
die Geschaftslogik innerhalb derselben Region repliziert,
sowie Uber die Vereinigten Staaten hinweg repliziert,
wobei Datenzentren an der Ost- und Westkiste genutzt
werden. Dariber hinaus werden nachtliche Backups
durchgeflhrt, die es uns ermoglichen, zu jedem Zeitpunkt
wiederherzustellen und keine Datenverluste oder
Ausfallzeiten zu gewahrleisten.

Amazon Web Service (AWS) Standards

Shipping 360 wird von Amazon Web Services (AWS)
gehostet. Die IT-Infrastruktur, die AWS bereitstellt, ist
nach den besten Sicherheitspraktiken konzipiert und
verwaltet und ist nach einer Vielzahl von IT-
Sicherheitsstandards zertifiziert, einschlielllich SOC 1/
SSAE 16/SAE 3402, SOC 2, SOC 3, FISMA, DIACAP und
FedRAMP, PCI DSS Level 1,150 27001, ISO/IEC
27017:2015, 1SO/IEC 27018:2014, 1SO 9001, ITAR und
FIPS 140-2.

Sichere Praktiken und Richtlinien

Shipping 360 (und alle anderen Losungen auf der
Plattform) implementiert branchenlbliche Verteidigungs-
und Tiefenstrategien und -technologien zum Schutz der
Daten unserer Kunden. Sie kénnen sicher sein, dass lhre
Daten als Mieter auf der Shipping 360-Plattform sicher
sind und durch strenge Richtlinien, Verfahren und
Praktiken unterstitzt werden. Der Rest dieses Papiers
konzentriert sich auf die Schritte, die Sie unternehmen
konnen, um die Sicherheit lhrer Shipping
360-Bereitstellung zu gewahrleisten.

Die Unternehmensrichtlinien und Kontrollrahmen von
Pitney Bowes sind mit Branchenstandards wie dem NIST
Cybersecurity Framework (CSF) und dem Centre for
Internet Security (CIS) abgestimmt. Dies umfasst
pragmatische Richtlinien, Verfahren, Standards und
Leitlinien zur Unterstitzung von
Informationssicherheitsanforderungen mit einem
Schwerpunkt auf den wichtigsten Vermdgenswerten. Dies
ermoglicht es uns, Effizienz und Effektivitat zu
maximieren, indem wir einen gemeinsamen Satz von
Kontrollen und Richtlinien nutzen, um mit vielen
Vorschriften konform zu sein.

Die Betriebs- und Planungsaktivitdten von Pitney Bowes
umfassen Sicherheits- und

Ein White Paper von Pitney Bowes
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Geschaftskontinuitdtsiberlegungen. Die
Informationssicherheitspraktiken von Pitney Bowes
entsprechen zahlreichen Vorschriften und Standards,
einschliellich der Payment Card Industry Data Security
Standards (PCI-DSS) und Sarbanes-Oxley (SOX). Pitney
Bowes unterzieht sich jahrlich zahlreichen internen und
externen Prifungen, einschliellich strenger Vor-Ort-
Prifungen der Informationssicherheit durch Verizon
Business und IBM ISS, um sicherzustellen, dass die
entsprechenden Sicherheitsrichtlinien und -kontrollen
wirksam sind.

Shipping 360®

Anmeldung,
Authentifizierungseinstellungen und
Single Sign-On-Optionen

Shipping 360 wird von der Pitney Bowes Shipping
360-Plattform betrieben, die ein einheitliches
Anmeldeerlebnis bietet. Sollte ein Kunde sich dafir
entscheiden, wird die Shipping 360-Plattform in lhre
Pitney Bowes Smart Access Management® (SAM)-L6sung
integriert, sodass der Kunde den Zugriff Uber ihre
Unternehmensrichtlinien steuern und die Passwort- und
Authentifizierungskonformitat aufrechterhalten kann.

Datenschutz und Residenz

Der Datenschutz oder der Zugriff auf Ihre Daten wird
durch mehrere Funktionen und das Cloud-
Bereitstellungsmodell kontrolliert. Im Kern des
Datenschutzes steht die Segmentierung von Daten.
Dariber hinaus befinden sich alle 6ffentlich zuganglichen
Systeme\/Anwendungen in einem separaten Netzwerk
vom Backend-Datenbank, um eine optimale Kontrolle
Uber den Zugriff sicherzustellen.

Datenschutzerklarung von Pitney Bowes

Pitney Bowes verpflichtet sich, die Privatsphare unserer
Kunden und Benutzer zu respektieren. Diese
Datenschutzerklarung, die auf unserer
Unternehmenswebsite unter pitneybowes.com/us/legal/
privacy-statement.html verfigbar ist, beschreibt, wie
unsere Websites, Dienste und Produkte funktionieren und
wie wir Informationen sammeln, verwenden und teilen.
Diese Datenschutzerklarung gilt fir pitneybowes.com und
die Websites, Dienste und Produkte von Pitney Bowes, die
Daten sammeln und diese Bedingungen anzeigen und die
von Pitney Bowes und den Tochtergesellschaften von
Pitney Bowes im Besitz und betrieben werden, genannt
,Pitney Bowes". In dieser Erklarung werden die Websites,
Dienste und Produkte von Pitney Bowes als ,Sites"
bezeichnet. Diese Bedingungen gelten nicht fir Pitney
Bowes-Websites, die diese Erklarung nicht anzeigen oder
verlinken oder die ihre eigenen Datenschutzerklarungen
haben.

Zweck der Datensammlung

Pitney Bowes Inc. und seine kontrollierten US-
Tochtergesellschaften und verbundenen Unternehmen
erhalten personenbezogene Informationen aus dem
Vereinigten Konigreich, der EU/EEA und der Schweiz, um

Ein White Paper von Pitney Bowes


https://www.pitneybowes.com/us/legal/privacy-statement.html
https://www.pitneybowes.com/us/legal/privacy-statement.html

uns zu ermdglichen, Waren und Dienstleistungen fir
Kunden bereitzustellen. Wir verwenden die
personenbezogenen Informationen fir verschiedene
Zwecke, einschlielilich der folgenden: Auftragsabwicklung,
Lieferung von Produkten und Dienstleistungen,
Zahlungsabwicklung, Kommunikation mit Kunden und
Dienstleistern, Marketing und Werbung fir Produkte,
Produktentwicklung und -verbesserung sowie allgemeine
Wartung und Verwaltung von Kunden- und
Benutzerkonten. Pitney Bowes Inc. erhalt auch
Mitarbeiterpersonaldaten aus dem Vereinigten
Kénigreich, der EU und der Schweiz, um
Personalmanagement- und Verwaltungsdienstleistungen
bereitzustellen, Mitarbeiterleistungen zu verarbeiten und
wie erforderlich andere arbeitsbezogene rechtliche und
Compliance-Verpflichtungen zu erfillen. Alle
Ubertragungen persénlicher Informationen werden
durch Datenibertragungsvereinbarungen abgedeckt, die
von der entsprechenden britischen/europadischen
Datenverarbeitungsbehérde genehmigt wurden, wie es
angemessen ist.

Die Datenresidenz basiert auf der Geografie des Kunden.
Fir Kunden mit Sitz in den USA befinden sich die Daten in
den USA. Kunden in Kanada haben ihre Daten in Kanada;
EU-Kunden haben ihre Daten in der EU; Daten von
Kunden aus Australien, Neuseeland und Japan befinden
sich in der EU. Far Pitney Bowes Smart Access
Management® (SAM) befinden sich die Kundendaten in
London fur Kunden aus dem Vereinigten Konigreich und
in Australien fir Kunden aus der EMEA-Region.

Pitney Bowes entspricht der Datenschutz-
Grundverordnung (DSGVO) der Europaischen Union, die
in Kraft getreten ist.

25. Mai 2018, einschlielllich der neuen
Standardvertragsklauseln der DSGVO ("Neue EU-SCC").
Wir sind dabei, shnliche Anderungen an unsere
Lieferanten herauszugeben, da die "alten”
Standardvertragsklauseln, die die Ubertragung
europdischer personenbezogener Daten in die
Vereinigten Staaten ermdglichen, am 27. Dezember
dieses Jahres auslaufen. Sie missen durch diese neuen
Klauseln ersetzt werden, die im Jahr 2021
herausgegeben wurden. Diese sind nur erforderlich,
wenn wir im Rahmen unserer Ldsungen mit dem Kunden
personenbezogene Daten aus Europa verarbeiten. Dies
wird von einem globalen Projektteam unter der Leitung
unseres Datenschutz- und Datensicherheitsteams

Shipping 360®

Seite 7

verwaltet, sowohl flir unsere internen Prozesse als auch
fir unsere kommerziellen Angebote.

Pitney Bowes entspricht der Datenschutz-
Grundverordnung (DSGVO) der Europaischen Union, die
am 25. Mai 2018 in Kraft getreten ist. Dies wird von
einem globalen Projektteam unter der Leitung unseres
Datenschutz- und Datensicherheitsteams verwaltet,
sowohl fir unsere internen Prozesse als auch fir unsere
kommerziellen Angebote.

Shipping 360 wurde einer Datenschutz-
Folgenabschatzung (PIA) unterzogen und unter anderem
werden die folgenden Anforderungen erfillt:

* Datenminimierung — definierte Felder (z.B. vorab
ausgefillte Listen/Dropdowns usw.) werden zugunsten
von Freitextfeldern verwendet, und es wird nicht mehr
gesammelt/aufbewahrt als fir einen bestimmten Zweck
erforderlich ist. Die Benutzeroberfiache (Ul)
unterscheidet zwischen optionalen und erforderlichen
Feldern.

Die zu Ubertragenden Daten sind auf das Mindestmal}
beschrankt, das zur Erreichung des Ubertragungszwecks
erforderlich ist, und die Verwendung von Freitextfeldern
wird vermieden.

» Zweckbindung - Der Zweck jedes Datenelements wird
vor der Erfassung identifiziert, der spezifische Zweck
jedes Datenelements wird dokumentiert, und Daten
werden niemals ,nur fur den Fall" gesammelt.

* Datenrichtigkeit - Validierungssteuerelemente sind
vorhanden, um alte, inkonsistente, unvollstandige oder
ungenaue Daten herauszufiltern.

* Speicherbegrenzung - Dateninventuriberprifung und
Lésch- oder Archivierungsprozesse sind vorhanden.
Aufbewahrungsfristen und Losch-/Archivierungsausloser
wurden festgelegt.

Datenverwaltung

Wir bemihen uns, Daten fir einen rollierenden Zeitraum
von finfundzwanzig (25) Monaten zu speichern. Auf
Anfrage erhalten Sie eine Datei mit Ihren Daten fir die
finfundzwanzig (25) Monate vor dem
Beendigungsdatum. Die Informationen werden im
CSV-Format bereitgestellt, zusammen mit Anhdangen im
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jeweiligen Format. Dieses Anliegen muss innerhalb von
dreiRig (30) Tagen nach dem Wirksamkeitsdatum der
Kindigung eines gekauften Dienstleistungsabonnements
gestellt werden. Danach sind wir nicht verpflichtet, Ihre
Daten zu speichern oder bereitzustellen, und kénnen,
sofern nicht gesetzlich untersagt, alle Ihre Daten in
unserem Besitz oder unter unserer Kontrolle I6schen.
Wenn Sie langere Speicheranforderungen haben, kdnnen
Vereinbarungen Uber Ihren Vertriebsleiter getroffen
werden.

Profile

Ein Profil ist wie eine Rolle in vielen
Unternehmensanwendungen, auler dass jeder Benutzer
nur ein Profil haben darf. Profile helfen bei der
Verwaltung des Berechtigungsprozesses und erméglichen
es Ihnen, Benutzern nur den Zugriff zuzuweisen, den sie
bendtigen.

Jedes Profil enthadlt eine oder mehrere Berechtigungen,
die festlegen, was ein Benutzer innerhalb von Shipping
360 tun kann. Diese Berechtigungen kénnen global fir
alle Benutzer eingerichtet oder basierend auf
Benutzerprofilen oder einzelnen Benutzern definiert
werden.

Da Profile der erste Schritt zur Bestimmung von
Autorisierungsrechten sind, sollten sie sorgfaltig
Uberprift werden.

Wenn benutzerdefinierte Profile verwendet wurden,
sollte jedes Profil Uberprift werden, um festzustellen,
welche Privilegien enthalten sind und welche Benutzer
dem Profil zugewiesen wurden.

Rollen

Rollen innerhalb von Shipping 360 beziehen sich nicht
vollstandig auf das traditionelle Konzept einer Rolle im
rollenbasierten Zugriffskontrollsystem (RBAC). Stattdessen
ist eine Rolle enger mit einem der beiden Typen
verbunden: Benutzer oder Administrator. In jeder Rolle
konnen Sie Berechtigungen steuern und Benutzer einfach
hinzufligen oder entfernen oder Berechtigungen
basierend auf Ihren Geschaftsanforderungen anpassen.

Verschlisselung

VerschlUsselung wird fur Daten im Transit Gber HTTPS und
TLS 1.2 verwendet. Dies stellt sicher, dass die neuesten
brancheniblichen Kontrollen vorhanden sind. Es findet

Shipping 360®

keine Kommunikation zwischen Komponenten oder
Systemen statt, auler Uber HTTPS. Dies beginnt direkt am
Lastenausgleicher, der den gesamten HTTP-Verkehr
ablehnt, bevor er Uberhaupt auf Systeme oder
Anwendungen zugreifen kann. In der Plattform werden
Daten von Ende zu Ende verschlisselt, einschlieRlich in
den Kubernetes-Clustern. Daten im Ruhezustand werden
mit FIPS 140-2 validierten Verschlisselungsgerdten
verschlisselt. Wo immer verfigbar, nutzt die Shipping
360-Plattform FIPS 140-2-konforme Endpunkte.

Sicherheitsiberwachung

Pitney Bowes betreibt ein SOC, das rund um die Uhr
besetzt ist und die Sicherheit und Integritdt der Plattform
kontinuierlich Gberwacht. Pitney Bowes fihrt jahrliche
Penetrationstests an allen Komponenten der SendPro
360-Plattformen durch. Dartber hinaus nutzen wir unser
SIEM, um die Sicherheitslage der Plattform zu
Uberwachen. In der Plattform wird der Perimeter durch
mehrere Firewalls geschitzt; die Infrastruktur wird
kontinuierlich von brancheniblichen Infrastruktur-
Scanning-Tools gescannt; die Betriebssysteme werden
kontinuierlich auf Schwachstellen gescannt; wir nutzen
branchentbliche Container-Schwachstellen-Scans. Pitney
Bowes pflegt Eindringungserkennungswerkzeuge am
Perimeter, innerhalb der Infrastruktur, innerhalb des
Betriebssystems und schlieRlich auf Container-Ebene, um
sicherzustellen, dass selbst die fortschrittlichsten
Angriffsstrategien letztendlich erkannt und behoben
werden.

Empfehlungen

Die Shipping 360 Web-App und Client-Apps werden auf
den Betriebssystemen Apple und Windows validiert und
laufen auf Google Chrome, Microsoft Edge und Safari. Es
wird immer empfohlen, dass Benutzer die neueste
Version des von ihnen verwendeten Browsers mit den
neuesten Betriebssystemupdates und aktueller
Virensoftware haben. Unabhdangig davon, wie sicher
unsere Systeme in der Cloud sind, ist es ebenso wichtig,
dass die Systeme, die darauf zugreifen, aktuell sind und
sichere Prozesse anwenden.

Notfallwiederherstellung

Shipping 360 wird sowohl aus einem primaren als auch
aus einem sekunddren Rechenzentrum bereitgestellt, die
mithilfe von SQL-Verfigbarkeitsgruppen gespiegelt sind.
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Dariber hinaus stellen nachtliche Backups sicher, dass wir
im Falle eines Disasters Ihre Informationen zu jedem
Zeitpunkt wiederherstellen kénnen.

FUr Regierungskunden

Es stehen zwei Optionen fur Regierungskunden zur
Verfligung. Es steht eine vollstandig FedRAMP-malig
zertifizierte Plattform fir Bundes- und Landesbehdrden
zur Verfligung. Dariber hinaus entspricht die
kommerzielle Lésung allen NASPO-Vereinbarungen der
Bundesstaaten.

FedRAMP-Konformitat

Fur die Bundesregierung verfigbar, ist FedRAMP ein
Regierungsprogramm, das die Annahme sicherer Cloud-
Dienste in der gesamten Bundesregierung fordert, indem
es einen standardisierten Ansatz fir Sicherheits- und
Risikobewertung fur Cloud-Technologien und
Bundesbehorden bereitstellt. Der Sicherheitsstatus von
Shipping 360 befindet sich hier.

Zusammenfassung

Shipping 360 ist darauf ausgelegt, eine sichere
Umgebung fir den Versand und andere
Transportfunktionen bereitzustellen. Unsere
cloudbasierte Lsung skaliert problemlos in |hrer
Organisation und ermdglicht es den Mitarbeitern,
Frachtversandetiketten zu erstellen und Porto zu drucken,
unabhdngig vom Standort. Darber hinaus bieten
Echtzeitdaten bessere Einblicke und Sichtbarkeit in Ihre
Versandaktivitdten, was lhnen hilft, Zeit und Geld bei
jedem versendeten Paket zu sparen.

Shipping 360®
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https://marketplace.fedramp.gov/products

Deutschland
Poststr. 4-6

64293 Darmstadt
contact.de@pb.com
0615152020
pitneybowes.de

Australien

Ebene 1, 68 Waterloo Road
Macquarie Park NSW 2113
132363

Neuseeland

Gebdude B, Einheit 2 & 3
72 Apollo Drive
Rosedale

Auckland 0632

0800 748 639
pitneybowes.com/nz

Indien

Einheit Nr. 015
Erdgeschoss

Time Tower Gebaude
M G Road Gurgaon
Haryana - 122002
pitneybowes.com/in
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